POLITICAS DE MANEJO DE BASES DE DATOS E \ Cédigo: 1-26 \ Version: 01 ‘

INFORMACION CONFIDENCIAL ‘ Vigencia: 15/06/2022

Las siguientes politicas de proteccidén de datos, se desarrollan de conformidad con
la Ley 1581 de 2012 y el Decreto 1377 de 2013, se desarrolla el principio
constitucional que tienen todas las personas a conocer, actualizar y rectificar todo
tipo de informacion recogida o, que haya sido objeto de tratamiento de datos
personales en bancos o bases de datos y, en general en archivos de entidades
publicas y/o privadas.

COOPETRANSA, garantiza la proteccion de derechos como el Habeas Data, la
privacidad, la intimidad, el buen nombre, la imagen, con tal propésito todas las
actuaciones se regirdn por principios de buena fe, legalidad, autodeterminacion
informatica, libertad y transparencia.

1. OBJETIVO GENERAL

Con la implementacién de estas politicas, se pretende garantizar la reserva de la
informacion y la seguridad sobre el tratamiento que se le dara a la misma de los
proveedores, empleados y terceros de quienes COOPETRANSA ha obtenido
legalmente informacion y datos personales conforme a los lineamientos
establecidos por la ley del derecho al Habeas Data. Asi mismo, a través de la
expedicion de la presente politica se da cumplimiento a lo previsto en la Ley 1581
de 2012.

2. DEFINICIONES:

De conformidad con la legislacion vigente sobre la materia, se establecen las
siguientes definiciones, las cuales seran aplicadas e implementadas acogiendo los
criterios de interpretacion que garanticen una aplicaciéon sistematica e integral, y en
consonancia con los avances tecnoldgicos, la neutralidad tecnoldgica; y los demas
principios y postulados que rigen los derechos fundamentales que circundan,
orbitan y rodean el derecho de habeas data y proteccion de datos personales.

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a
cabo el Tratamiento de datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato publico: Es aquel dato calificado como tal segun los mandatos de la ley o de
la Constituciébn Politica. Son publicos, entre otros, los datos contenidos en
documentos publicos, sentencias judiciales ejecutoriadas que no estén sometidas a
reservay los relativos al estado civil de las personas.
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Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no solo a
su titular sino a cierto sector o grupo de personas o a la sociedad en general, como
el dato financiero y crediticio de actividad comercial.

Dato privado: Es el dato que por su haturaleza intima o reservada sélo es relevante
para el titular.

Dato sensible: Aquel relacionado con el origen racial o étnico, la pertenencia a
sindicatos, organizaciones sociales o de derechos humanos, convicciones politicas,
religiosas, de la vida sexual, biométricos o datos de la salud. Esta informacion podra
no ser otorgada por el Titular de estos datos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por
si misma o0 en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento
de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

3. CONTENIDO

PRINCIPIOS ESPECIFICOS:

COOPETRANSA aplicara los principios especificos que se establecen a
continuacion, los cuales constituyen las reglas a seguir en la recoleccion, manejo,
uso, tratamiento, almacenamiento e intercambio, de datos personales:

e Principio de legalidad: En el uso, captura, recoleccién y tratamiento de datos
personales, se dara aplicacion a las disposiciones vigentes y aplicables que
rigen el tratamiento de datos personales y demas derechos fundamentales
Cconexos.

e Principio de libertad: El uso, captura, recoleccion y tratamiento de datos
personales solo puede llevarse a cabo con el consentimiento, previo, expreso
e informado del titular. Los datos personales no podran ser obtenidos o
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divulgados sin previa autorizacién, o en ausencia de mandato legal,
estatutario, o judicial que releve el consentimiento.

e Principio de finalidad: El uso, captura, recoleccion y tratamiento de datos
personales a los que tenga acceso y sean acopiados y recogidos por
COOPETRANSA, estaran subordinados y atenderan una finalidad legitima,
la cual debe serle informada al respectivo titular de los datos personales.

e Principio de veracidad o calidad: La informacion sujeta a uso, captura,
recoleccion y tratamiento de datos personales debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

e Principio de transparencia: En el uso, captura, recoleccion y tratamiento de
datos personales debe garantizar el derecho del titular a obtener de
COOPETRANSA, en cualquier momento y sin restricciones, informacion
acerca de la existencia de cualquier tipo de informacion o dato personal que
sea de su interés o titularidad.

e Principio de acceso y circulacion restringida: Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios
de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o
terceros autorizados. Para estos propésitos la obligacion de
COOPETRANSA sera de medio.

e Principio de seguridad: Los datos personales e informacion usada,
capturada, recolectada y sujeta a tratamiento por la organizacion, seré objeto
de proteccion en la medida en que los recursos técnicos y estandares
minimos asi lo permitan, a través de la adopcién de medidas tecnoldgicas de
proteccion, protocolos, y todo tipo de medidas administrativas que sean
necesarias para otorgar seguridad a los registros y repositorios electronicos
evitando su adulteracion, modificacion, pérdida, consulta, y en general en
contra de cualquier uso o0 acceso no autorizado.

e Principio de confidencialidad: Todas y cada una de las personas que
administran, manejen, actualicen o tengan acceso a informaciones de
cualquier tipo que se encuentre en Bases o0 Bancos de Datos, se
comprometen a conservar y mantener de manera estrictamente confidencial
y no revelarla a terceros, todas las informaciones personales, comerciales,
contables, técnicas, o de cualquier otro tipo suministradas en la ejecucion y

JRCLTS 3
S
%,

(=N J. B. VASQUEZ Transportes o
(.“._ | i CISNER®S I EI
00

b g

A



POLITICAS DE MANEJO DE BASES DE DATOS E

INFORMACION CONFIDENCIAL ‘ Vigencia: 15/06/2022

‘Cédigo: 1-26 ‘Versic’m:Ol ‘

ejercicio de sus funciones. Todas las personas que trabajen actualmente o
sean vinculadas a futuro para tal efecto, en la administracion y manejo de
bases de datos, deberan suscribir un documento adicional u otro si a su
contrato laboral o de prestacion de servicios para efectos de asegurar tal
compromiso. Esta obligacion persiste y se mantiene inclusive después de
finalizada su relacion con alguna de las labores que comprende el
tratamiento.

RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

El responsable y encargado para el tratamiento de las Bases de Datos es:
Razon social: COOPETRANSA

NIT: 890.908.374-7

Direccion: Carrera 57 No. 61 A — 44, Medellin.

Teléfono: 293 31 31

Correo Electrénico: contactenos@coopetransa.com

TRATAMIENTO DE DATOS

Se podra hacer uso y tratamiento de los datos cuando:

El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los
casos que por Ley no sea requerido el otorgamiento de dicha autorizacion.
El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresion de
identidad de los titulares.

El tratamiento sea necesario para salvaguardar el interés vital del titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

El tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacion, ONG, asociaciéon o
cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de
su finalidad. En estos eventos, los datos no se podran suministrar a terceros
sin la autorizacion del titular.
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AUTORIZACION DEL TITULAR:

La recoleccién almacenamiento, uso, circulacién o supresion de datos personales
por parte de COOPETRANSA, requiere del consentimiento libre, previo, expreso e
informado del titular de los mismos. COOPETRANSA en su condicién de
responsable del tratamiento de datos personales, ha dispuesto de los mecanismos
necesarios para obtener la autorizacion de los titulares garantizando en todo caso
que sea posible verificar el otorgamiento de dicha autorizacion.

Con la mencionada autorizacion, el cliente acepta las politicas y condiciones que se
establecen en el presente documento.

CASOS EN LOS CUALES NO REQUIERE AUTORIZACION PARA EL
TRATAMIENTO DE LOS DATOS QUE TENGA EN SU PODER.

e Cuando la informacion sea solicitada a la compafiia por una entidad publica
o administrativa que esté actuando en ejercicio de sus funciones legales o
por orden judicial.

e Cuando se trate de datos de naturaleza publica debido a que éstos no son
protegidos por el ambito de aplicaciéon de la norma.

e Eventos de urgencia médica o sanitaria debidamente comprobadas.

e En aquellos eventos donde la informacion sea autorizada por la ley para
cumplir con fines historicos, estadisticos y cientificos.

e Cuando se trate de datos relacionados con el registro civil de las personas
debido a que esta informacidn no es considerada como un dato de naturaleza
privada.

CONSULTAS

Los titulares de los datos personales podran consultar la informacion de caracter
personal que repose en la base de datos de COOPETRANSA, en consecuencia, la
empresa garantiza el derecho de consulta conforme a lo dispuesto en la Ley 1581
de 2012, exclusivamente sobre los datos personales privados, sensibles y de
menores correspondientes a personas naturales, suministrando a los titulares de
estos datos personales la informacion contenida en cada una de las bases de datos
correspondientes y que estén bajo el control de COOPETRANSA, solicitara el
documento de identificacion, que permite identificar de manera segura al titular de
los datos personales que realiza la consulta o peticion.

Los empleados, proveedores y demas personas naturales o juridicas que
suministren datos, pueden ejercer sus derechos de conocer, consultar, actualizar,
rectificar y suprimir sus datos personales enviando su solicitud al correo electrénico:
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contactenos@-coopetransa.com, en la Sede Administrativa en Medellin, Carrera 57
Nro. 61 A — 44, El Chagualo, a la linea de atencion 293 31 31.

Debe incluir en la solicitud los siguientes datos: Nombres y apellidos, tipo de
documento, nimero de documento, teléfono, correo electrénico y el asunto.

En cualquier caso, independientemente del mecanismo implementado para la
atencion de solicitudes de consulta, las mismas seran atendidas en un término
maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. Cuando
no fuere posible atender la consulta dentro de dicho término, se informara al
interesado antes del vencimiento de los diez (10) dias, expresando los motivos de
la demora y sefialando la fecha en que se atendera su consulta, la cual en ningun
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
plazo.

SUPRESION DE DATOS:

El titular tiene el derecho, en todo momento, a solicitar, la supresion (eliminacion),
de sus datos personales cuando:

e Considere que los mismos no estdn siendo tratados conforme a los
principios, deberes y obligaciones previstas en la normatividad vigente.

e Hayan dejado de ser necesarios o0 pertinentes para la finalidad para la cual
fueron recabados.

e Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por la organizacion.

Es importante tener en cuenta que el derecho de cancelacion no es absoluto y el
responsable puede negar el ejercicio del mismo cuando:

e El titular tenga un deber legal o contractual de permanecer en la base de
datos.

e La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos
o0 la actualizacion de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular, para realizar una accién en funcion del interés publico, o
para cumplir con una obligacién legalmente adquirida por el titular.
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De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012, el titular
0 sus causahabientes que consideren que la informacion contenida en una base de
datos debe ser objeto de correccién, actualizacion o supresion, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581
de 2012, podran presentar un reclamo, el cual sera tramitado bajo las siguientes
reglas:

El reclamo lo podra presentar el titular, contando con informacion completa que
permita darle tramite, esto es, con la identificacion del titular, la descripcién de los
hechos que dan lugar al reclamo, la direccion y acompafiando los documentos que
se quiera hacer valer, se requerira al interesado dentro de los cinco (5) dias
siguientes a su recepcidn para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

Si por alguna circunstancia la compafiia recibe un reclamo que en realidad no
deberia ir dirigido contra él, dard traslado a quien corresponda en un término
méaximo de dos (2) dias hébiles e informara de la situacion al interesado.

El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha. Cuando no fuere posible atenderlo
dentro de dicho término se informar al interesado antes del vencimiento del referido
plazo los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

RESPONSABLE DE LA ATENCION DE CONSULTAS Y RECLAMOS.

COOPETRANSA ha establecido como area responsable para la atencion de las
peticiones, consultas o reclamos a la auxiliar de Gestion Humana, la cual puede ser
contactada a través del correo electronico contactenos@coopetransa.com, 0
mediante un escrito dirigido a la auxiliar de Gestion Humana, ubicado en las oficinas
Carrera 57 Nro. 61 A — 44, Medellin.

FORMA DE LA RESPUESTA

La auxiliar de Gestibn Humana podra remitir la respuesta de la consulta o
reclamacion al titular de la informacién via correo electrénico, o informar del
contenido de la misma mediante una llamada telefonica, la cual debera ser
registrada por el funcionario correspondiente. En este ultimo caso, se debera
informar al titular de la informacién que la llamada es informativa y que la misma se
da dentro del plazo de respuesta legalmente establecido y manifestar que la
comunicacién de respuesta ya se encuentra remitida.
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VIGENCIA

El presente manual rige a partir de la fecha de su publicacion por COOPETRANSA,
el 1 de julio de 2022.

4. REVISION Y APROBACION

Reviso Aprobé

Nombre Juan David Zuleta y | Amado Agudelo
Santiago Garcés Cuartas

Cargo Control Interno y | Gerente
Director Juridico
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